32 STRATEGIE & PRAXIS - Datensicherheit

¢

Datenléschung
im Cloud-Zeitalter

Wo lagern unsere Unternehmensdaten? Wie
werden sie verarbeitet? Und wie kénnen sie wieder
geléscht werden? In Zeiten der Cloud verschwimmt
die Sicht auf den Datenzyklus. Dabei ist genau
diese entscheidend fur den sicheren und hoch-
verflgbaren Betrieb von Anwendungen.

-> VON KASPAR GEISER

nsere Daten sind Giberall und nirgends.
Dank Cloud Computing haben wir die
Méglichkeit, von uberallher und mit
verschiedenen Gerdten auf unsere
Daten zuzugreifen. Ein Klick, und sie sind mit
anderen Benutzern geteilt. Was aber, wenn wir
sensitive Daten ldschen wollen? Geht das Uber-
haupt noch? Um die Antwort vorwegzunehmen:
Es geht nur noch unter bestimmten Vorausset-
zungen. Nicht nur beim L&schen, sondern ge-
nerell bei der Datensicherheit in der Cloud ist
eine klare Sicht auf den gesamten Datenzyklus
entscheidend — vom Schreiben und Erfassen
Uber das Halten und die Backups bis zur allfal-
ligen Léschung.

DATENKLASSIFIZIERUNG

Jeder muss sich Gedanken machen, wie stark
seine Daten zu schiitzen sind — flr jeden
Geschaftsfall individuell. Schon vor dem Start
eines Cloud-Computing- oder Outsourcing-
Unterfangens mussen die Anforderungen an
die Daten definiert sein. Die IT benutzt dafir die
Begriffe Vertraulichkeit, Verfiigbarkeit und In-
tegritat. Mit der Vertraulichkeit sollen der Emp-
fangerkreis und die Weitergabe geregelt wer-
den. Die Verfuigbarkeit definiert, iber welchen
Zeitraum pro Tag, Woche, Monat oder Jahr die
Daten dem Anwender zur Verfligung stehen
sollen. Die Integritat stellt die Anforderung an
technische Systeme zur Erkennung von Ver-
anderungen der Daten. Diese Anforderungen
festzulegen, ist die Voraussetzung fur die tech-
nische Umsetzung der Datenhaltung.

UBERTRAGUNG & VERARBEITUNG
Vor dem Speichern missen Daten erfasst, (ber-
tragen und allenfalls verarbeitet werden. Damit
die Daten beim Erfassen nicht in falsche Hande
geraten, muss dies auf einem sicheren Rechner
in einer sicheren Umgebung geschehen. Dies
wiederum bedingt mindestens eine starke
Authentisierung am Arbeitsgerat des Verfassers
sowie in der betreffenden Anwendung, zum Bei-
spiel dem Content-Management-System. In der
Regel ist auch die physische Anwesenheit an
einem Ort — zum Beispiel dem Bliro — definiert.
Die Ubertragung der Daten zum Serversys-
tem kann auf verschiedene Arten geschitzt
werden. Zum Beispiel lassen sich dedizierte
Leitungen zwischen Biiro und Rechenzentrum
mit darin integrierter Verschlisselung (VPN)
verwenden. Zwischen Browser und Anwendung
wird zudem TLS (Transport Layer Security, vor-
mals SSL) verwendet. TLS erschwert es poten-
ziellen Mitlesern, Daten bei der Ubertragung
mitzulesen. Im Rechenzentrum angekommen,
werden die Daten verarbeitet oder einfach
abgelegt. Doch auch dieser Schritt erfordert
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héchste Aufmerksamkeit. Werden beispiels-
weise Daten vor der sicheren Speicherung in
einer Datenbank zu einem PDF verarbeitet,
entstehen dabei Logfiles. Diese Logfiles kénnen
selbst auch Inhalte bzw. Daten enthalten. Fur
eine sichere Datenverarbeitung gilt also: Log-
dateien einer Anwendung missen denselben
Anforderungen unterliegen wie die eigent-
lichen Daten.

LAGERUNG

Die grosste Herausforderung besteht in der La-
gerung oder Speicherung der Daten. Daten kon-
nen als Rohdaten in einem Dateisystem lagern
oder als Eintrage in einer Datenbank. Wer nun
den Anspruch stellt, dass Systemadministrato-
ren Rohdaten oder Datenbankinhalte nicht lesen
dirfen, muss bei der Verarbeitungs-Software
entsprechende Mechanismen implementieren.
So werden Daten vor dem Schreiben verschlus-
selt und beim Lesen entschlisselt.

Wer auf Nummer sicher gehen will, legt
ebenfalls fest, wie die Daten auf den Diskspei-
chersystemen zu liegen haben. Es empfiehlt
sich, Daten auf pro Anwendung dedizierten
Disks zu speichern. Dies hat den Vorteil, dass
flr Performance und Sicherheit der Daten spe-
zifische Massnahmen ergriffen werden kénnen.
Dedizierte Datendisks ermdglichen zudem
eine zusatzliche Verschlisselung. Sollten sie
in falsche Hande geraten, koénnen daraus keine
Daten extrahiert werden.

Sicherheitsmassnahmen kénnen jedoch
auch zu Abstrichen bei der Verfligbarkeit fuh-
ren, wenn kein durchdachtes Schlussel-
management besteht. Der Zugriff auf den
Schlissel muss auf méglichst wenige Personen
beschrankt sein. Liegt dieser beispielsweise
beim Kunden, so muss auch der Hoster mor-
gens um 3 Uhr darauf zugreifen kénnen, um
beispielsweise ein System neu zu starten.
Naturlich gibt es dafiir technische Lésungen.
Schlusselsysteme bringen aber weitere Abhan-
gigkeiten mit sich, welche die Verfligbarkeit
gefdhrden kénnen.

BACKUP & RESTORE

Daten mussen auch als Backup gesichert wer-
den, also in einer vom primaren Standort der
Daten getrennten Lokalitat und auf einem vom
primdren Datentrager getrennten Medium.
Auch hier kommen die bereits beschriebenen
Techniken zur sicheren Ubertragung zum Ein-
satz. Die Daten werden idealerweise vor der
Ubertragung auf das Backup-Medium des
Quellsystems verschlisselt. Auf dem Siche-
rungsmedium befinden sich somit unlesbare
Daten, bzw. Daten, die nur mit dem auf dem
Quellsystem bekannten Schlissel gelesen

«Alle Daten mit denselben Auflagen zu versehen,
flhrt zu hohen Kosten und Abhangigkeiten»
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werden kénnen. Die Verfligbarkeit ist im Fall
einer Disaster Recovery oder Business Conti-
nuity aber auch in diesem Fall nur gegeben,
wenn der Kunde Uber den entsprechenden
Schlussel verfiigt und die typengleiche Backup-
Restore-Software benutzt.

DAS LOSCHEN VON DATEN

In Zeiten der Cloud ist das Loschen von Daten
kaum mehr maoglich. Naturlich ist oft vom
«Recht auf Vergessenwerden» die Rede, das
Google dazu brachte, auf Geheiss gewisse
Daten nicht mehr anzuzeigen. Die Daten selber
werden dabei aber nicht geldscht, sie erschei-
nen einfach nicht mehr in den Suchresultaten.
Auch fir einen Hoster gibt es nicht das eine
Loschen. Werden Daten auf dem primaren Sys-
tem geldscht, stehen diese mindestens wah-
rend der definierten Backup-Aufbewahrungs-
zeit fir die Wiederherstellung bereit. Das heisst,
die L6schung auf den Backup-Medien geschieht
mit einer entsprechenden Verzégerung. Stellt
jedoch ein Projekt die Anforderung, dass nach
Einstellung des Betriebs samtliche Daten beim
Hoster komplett geléscht sein missen, impli-
ziert dies technische Massnahmen. Eine davon

sind pro Kunde dedizierte Medien. Nur dann
koénnen die Daten definitiv vernichtet werden,
technisch und je nach Sicherheitsstufe auch
mechanisch: im Schredder.

KLARE VORSTELLUNG, KLARE VORGABEN
Wenn in einem Projekt sensitive Daten entste-
hen oder verarbeitet werden, missen die Anfor-
derungen an sie explizit formuliert werden. Erst
aus einer solchen Definition lassen sich tech-
nische Implementierungen ableiten, welche die
Daten entsprechend schiitzen. Alle Daten mit
denselben Auflagen zu versehen, fihrt zu ho-
hen Kosten und Abhangigkeiten von Dienstleis-
tungsanbietern. Die Verschliisselung von Daten
beim Hoster ist eine sinnvolle Méglichkeit, den
Zugriff einzuschrénken. Wichtiger ist aber die
klare Vorstellung oder Vorgabe, wo die Daten
effektiv lagern, wer Zugriff zu diesen hat und
mit welchen Massnahmen diese vor Verande-
rung geschitzt werden. Dies wiederum bedingt
eine uneingeschrankte Transparenz des Hos-
ting-Anbieters in Technik und Prozesse. €

Kaspar Geiser ist Geschéftsleiter des Hosting-
Anbieters Aspectra AG - www.aspectra.ch


http://www.aspectra.ch

